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1. OBJETIVO:

Establecer las actividades que se deben realizar por cambio o actualizacion del software de
revision técnico mecanica y analisis de emisiones contaminantes, para cumplir con los
requisitos exigidos por la ISO/IEC 17020:2012, CEA 4.1-01V3 y Normas Técnicas
Colombianas NTC 5375:2012, NTC 5385:2011, NTC 4983:2012, NTC 4231:2012, NTC
5365:2012 y Resoluciones emitidas por el Ministerio de Transporte para el manejo de la
informacion recogida y generada en los procesos de inspeccion.

2. ALCANCE:

Este procedimiento aplica para el software que se utiliza en el CDA en la realizacion de la
revision técnico mecanica y analisis de emisiones contaminantes de los vehiculos automotores.

3. DEFINICIONES Y ABREVIATURAS:

Cambio: accion o efecto de cambiar.

Actualizar: Se designa con el término actualizar a aquella tarea o actividad que supone la
puesta al dia de algo que por alguna razon se atraso.

4. MARCO LEGAL:
e [SO 17020 de 2012.
e CEA4.1V3
e NTC 5375
e NTC 5385

5. RESPONSABILIDADES.

O Supervisor Técnico:

o Responsabilidad: Asegurar que el software del equipo de diagnéstico sea validado de
manera adecuada, garantizando que cumple con los requisitos de precision, confiabilidad

e imparcialidad.

o Tareas: Supervisar que los procedimientos de validacion sigan las pautas establecidas,
verificar que el software esté correctamente documentado y mantenga trazabilidad.

O Jefe de pista /Jefe de pista suplente:

o Responsabilidad: Realizar las pruebas de validacion del software, siguiendo los métodos
y procedimientos aprobados.
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Tareas: Ejecutar las pruebas especificas del software, asegurando su correcto
funcionamiento y actualizacion.

PROCEDIMIENTO POR CAMBIO O ACTUALIZACION SOFTWARE DE
INSPECCION:

Los funcionarios encargados de la validacion del software de inspeccion, por cambio o
actualizacién seran el jefe de Pista y Coordinador de Calidad.

Para realizar la validacion del software de inspecciéon se utilizara el formato Validacion
software, donde se definen todas las actividades que se deben realizar.

Para la validacion se realizaran videos, fotos e impresiéon de pruebas simuladas para
verificacién en FUR.

En general los pasos que en el formato se definen son:

Validacién recepcion

ISO IEC 17020:2012, CEA-3.0-01 V4

Validacion gases NTC 4983:2012, NTC 4231:2012, NTC 5365:2012
Validacion NTC 5385:2011 en lo referente al software de inspeccion.
Validacion Resolucién 0762 de 2022

Validacién sensorial NTC 5375:2012

Resolucién 3625 de 2020

Para la validacion de esta norma, se tendran en cuenta las siguientes acciones:

Validacidon suma de mas de dos exploradoras: Con el software de inspeccion se realizaran
pruebas simuladas realizando revision a vehiculos que cuenten con mas de dos
exploradoras, el software de inspeccion permite realizar suma hasta de seis exploradoras,
se tomara un patrén con un valor especifico y en el FUR se verificara que este valor se
sume segun el niumero de exploradoras, mas las luces bajas y altas segun corresponda,
si son independientes o simultaneas, se realizaran pruebas para dos exploradoras, cuatro
exploradoras y seis exploradoras, verificando en el FUR los resultados.

Validacion de los célculos del resultado final de emisiones contaminantes en motocicletas
con doble tubo de escape, cumpliendo con la correccion de oxigeno solicitada por la NTC
5365:2012 y Resolucion 910 de 2008: Se realizara un prueba simulada con una
motocicleta con doble tubo de escape, verificando en el FUR que el software realice la
correccion de oxigeno con los valores mas altos registrados en las pruebas de los dos
escapes, se anexa archivo buffer generado por el software y registro en FUR de los
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resultados, se realiza la aplicacion de la formula matematica segun NTC 5365:2012 con
los valores del archivo buffer y se verifica en FUR que sean los mismos valores que
aparecen segun analisis.

- Verificar que diferencia aritmética existe entre ciclos de aceleracion en la prueba de
opacidad de acuerdo a la correccién Beer Lambert aplicada: Se realizara una prueba
simulada utilizando lentes de opacidad que nos den como resultado una diferencia
aritmética entre pruebay prueba de mas del 5%, mas del 10% y entre el 5% y 10%, valores
registrados en el FUR, para verificar que el software de inspeccion realiza una diferencia
aritmética del 5% entre pruebas, por manejar un LTOE estandar de 215 mm, ya que no
se han verificado diametros de escapes mayores a este valor (215 mm).

- Verificar como el aplicativo realiza los calculos entre los ciclos de aceleracion de la prueba
de opacidad, promedios ultimos tres ciclos: Se realiza una prueba simulada de un vehiculo
Diesel y con los valores registrados en el FUR (ultimos tres ciclos de aceleracion) se
verificara que el resultado final sea el promedio de estos valores, se aplica formula.

e Validacién luces NTC 5375:2012

- Teniendo en cuenta un patron establecido, se realizaran pruebas simuladas para la
verificacion de las luces, datos que se verificaran en los FURES impresos, se realizaran
pruebas para bajas, altas y exploradoras en forma independiente y simultanea, donde se
verifica la suma de luces bajas, altas y exploradoras en forma independiente y simultanea.

- Validacion FUR Resoluciéon 3625 de 2020: verificar los codigos que emite el software al
realizar las diferentes pruebas de analisis de emisiones contaminantes segun lo exigido
por la Resolucion 3625 de 2020; realizando prueba simuladas se registraran todos los
defectos que aparecen en esta resolucién, revisando el codigo que aparecen en los FUR
y comparandolos con los cédigos de la Resolucion 3625, para verificar que el software de
inspeccion cumple con lo exigido en esta documento, se revisaran los defectos de las
condiciones anormales para las pruebas de analisis de gases para vehiculos accionados
con gasolina, Diesel y motocicletas, que el software cumpla con lo definido en la
Resolucion.

También se realizaran las siguientes actividades:

- Capacitacion manejo nuevo software de inspeccion a través del proveedor del software a
todos los funcionarios involucrados en los procesos de inspeccion de vehiculos; directores
técnicos, Inspectores de Linea, Personal de Pre revision, Auxiliar Operativo.

- Realizacion capacidad efectiva de revision con el nuevo software de inspeccion.

- Calibracién o verificacion de los equipos definidos por la empresa como de influencia
significativa en los procesos de inspeccién, con el nuevo software instalado.
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En el formato se definen los requisitos que cada norma exige, y al frente de cada columna se
especifica la evidencia de como se valida el software, con video, foto 0 mediante el registro en
FUR.

El jefe de Pista en conjunto con el Coordinador de Calidad, verificaran punto por punto en cada
tabla como el software de inspeccion por cambio o actualizacion cumple con todos los requisitos
ahi exigidos, realizando videos de inspecciones simuladas, o fotos, o con registro de los
resultados de las pruebas.

La revision del software se debe realizar cada vez que se generen actualizaciones por parte del
proveedor ya sea por actualizaciones internas o por disposiciones legales y cambios normativos
aplicables a los CDA, se debe comprobar que los cambios realizados no afectan el
funcionamiento del software y que dichos cambios normativos se aplican. Cada cuatro meses el
Jefe de Pista en conjunto con el Coordinador de Calidad realizaran verificacion del funcionamiento
del software de inspeccién, realizaran a través de muestras aleatorias como el software cumple
con las normas de inspeccién, tomaran puntos aleatorios de las normas o resoluciones y
verificaran con pruebas simuladas, videos o fotos que el software de inspeccién sigue cumpliendo
con lo exigido por estas normas; NTC 5375:2012, NTC 5385:2011, NTC 4983:2012, NTC
4231:2012, NTC 5365:2012, Resolucién 3625 de 2020.

1. Documentos:
PR1-GS1-FT1_ Validacién software

Elaborado: Revisado: Aprobado:
Firma en original Firma en original Firma en original
Supervisor Técnico Control Interno Gerente

Registro de Cambios:

FECHA VERSION DESCRIPCION
Octubre 16 de 2020 01 Creacion
2024-05-14 02 Actualizaciéon: Validar software cada vez
gue se realiza una actualizacién o cambio
normativo.
2025-07-10 03 Modificacion de codificacion documento
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1. OBJETIVO.

Garantizar la continuidad de las operaciones de los elementos considerados criticos para
el Centro de Diagnostico Automotor, definiendo acciones y procedimientos a ejecutar en
caso de fallas en los servicios de la organizacion.

2. ALCANCE.

Este plan cubre los procesos que se ejecutan dentro del Centro de Diagnostico Automotor
de Narifo, concentrandose en el personal administrativo, operativo y clientes, asi mismo
cubre los equipos tecnolégicos (hardware y software).

3. DEFINICIONES Y ABREVIATURAS.

CDA: Centro de Diagndéstico Automotor.

SGC: Sistema de Gestion de Calidad.

Confidencialidad: Garantia de que la informacién solo es accesible por personal
autorizado.

Integridad: Precision y completitud de la informacion.

Disponibilidad: Acceso oportuno a la informacion cuando sea requerido.

Autenticacion: Validacion de identidad de un usuario antes de acceder a la informacion.
Backup: Copia de seguridad de datos

RIESGO: Proximidad de un dafio

ERROR: Accion desacertada o equivocada

VIRUS: Programa introducido subrepticiamente en la memoria de un ordenador que, al
activarse, destruye total o parcialmente la informacion almacenada.

4. MARCO NORMATIVO.

NTC ISO/IEC 17020:2012 — Requisitos para el funcionamiento de diferentes tipos de
organismos que realizan inspeccion.

NTC 5385:2017 — Centros de Diagnostico Automotor.

NTC 5375:2012 — Inspeccion técnico-mecanica y de emisiones contaminantes.
Decreto 1079 de 2015 — Sector Transporte.

Ley 1581 de 2012 — Proteccion de datos personales.

Decreto 1377 de 2013 — Reglamenta la proteccion de datos.

Ley 1273 de 2009 — Delitos informaticos.




Codigo:PR2-GSI
y Versién: 07
'\A;\ CENTRO DE DIAGNOSTICO AUTOMOTOR DE | Fecha: 2025-07-10
i NARINO LTDA.
s SEGURIDAD DE LA INFORMACION. Pagina: 2 de 6
5. RESPONSABILIDADES
Cargo /Rol Responsabilidades
GERENTE - Aprobar la politica y recursos de seguridad de la
informacion.
SUPERVISOR - Implementar y mantener este procedimiento.
TECNICO - Monitorear incidentes y coordinar acciones
correctivas.
TODO EL - Cumplir con las politicas de seguridad de la
PERSONAL informacion.
- Reportar incidentes o anomalias.

6. PROCEDIMIENTO DE SEGURIDAD DE LA INFORMACION.
6.1 Control de la Informacion.
6.1.1 Identificacion y Clasificaciéon de la Informacién.

¢ Informacion confidencial: datos de clientes, certificados de inspeccion, reportes
RUNT.

e Informacion de uso interno: procedimientos, registros de inspeccion, formatos.

¢ Informacién publica: avisos legales, material de divulgacion.

6.1.2 Controles de Acceso.

e Cada usuario tendra un usuario y contrasefa individual para acceso a sistemas.

o Contrasenas deberan renovarse cada 90 dias.

e Se aplicara el principio de minimo privilegio: solo acceso a lo necesario para
cumplir funciones.

e El acceso a servidores y equipos criticos sera restringido al personal autorizado.

6.1.3 Seguridad Fisica
« Areas de servidores y archivos fisicos deben contar con acceso controlado y
registros de ingreso.
e Documentos fisicos confidenciales deberan almacenarse en archivadores con
llave.
e Visitantes deben registrarse y estar acompafiados en todo momento.
6.1.4 Seguridad Logica e Informatica

o Se implementaran firewalls, antivirus y software de seguridad actualizado.
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e Respaldo automatico de informaciéon minimo 1 vez al dia en servidores locales y
nube segura.

o Cifrado de informacion sensible en transito y almacenamiento.

¢ Bloqueo automatico de equipos tras 10 minutos de inactividad.

6.1.5 Protecciéon de Datos Personales.

e Cumplimiento de la Ley 1581 de 2012.
¢ Consentimiento informado para uso de datos de clientes.
o Eliminacion segura de informacion cuando ya no sea necesaria.

6.1.6 Reporte y Gestion de Incidentes.

e Todo el personal debera reportar incidentes de seguridad (pérdida de datos,
accesos indebidos, fallas de sistema) al Coordinador de Calidad.

e Se registraran en el Formato bitdcora de fallas de Seguridad de la Informacion
(PR2-GSI-FT2).

e Se analizara la causa raiz y se implementaran acciones correctivas.

6.2 SITUACIONES PROBABLES QUE PUEDEN AFECTAR LOS EQUIPOS
TECNOLOGICOS E INFORMACION Y ACCIONES CORRECTIVAS

6.2.1 Error fisico de disco de un servidor.
Dado el caso critico que el disco presenta fallas, tales que no puede ser reparada, se
deben tomar las acciones siguientes:

a. Ubicar el disco malogrado.

b. Avisar a los usuarios que deben salir del sistema, utilizar mensajes por red y
teléfono a jefes de cada proceso.

c. Deshabilitar la entrada al sistema para que el usuario no reintente su ingreso.

d. Bajar el sistema y apagar el equipo.

e. Restaurar el ultimo backup en el disco, seguidamente restaura las modificaciones
efectuadas desde esa fecha a la actualidad.

f. Recorrer los sistemas que se encuentran en dicho disco y verificar su buen estado.

g. Habilitar las entradas a los sistemas para los usuarios

6.2.2 Error en la memoria RAM.
Dado el caso se den los siguientes sintomas:

- El servidor no responde correctamente, por lentitud de procesos o por no rendir
ante el ingreso maximo de usuarios.

- Ante procesos mayores se congela el proceso.

- Arroja errores con mapas de direcciones hexadecimales.
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Todo cambio interno a realizarse en el servidor sera fuera de horario de trabajo fijado por
la empresa, a menos que la dificultad apremie cambiarlo inmediatamente.

Se debe tomar en cuenta que ningun proceso debe quedar cortado, y se deben tomar las
acciones siguientes:

a. Avisar a los usuarios que deben salir del sistema, utilizar mensajes por red y/o
teléfono al jefe del proceso.

b. El servidor debe estar apagado, dando un correcto apagado del sistema.

c. Ubicar las memorias malogradas.

d. Retirar la conexiéon del servidor con el concentrador, esta se ubica detras del
servidor, ello evitara que, al encender el sistema, los usuarios ingresen.

e. Realizar pruebas locales, deshabilitar las entradas, luego conectar el cable hacia
el concentrador, habilitar entradas para estaciones en las cuales se realizaran las
pruebas.

f. Probar los sistemas que estan en red en diferentes estaciones.

g. Finalmente, luego de los resultados, habilitar las entradas al sistema para los
usuarios.

6.2.3 Error de tarjeta (s) controladora (s) de disco.
Al presentar esta falla se deben de ejecutar las siguientes acciones:

a. Avisar a los usuarios que deben de salir del sistema, utilizar mensajes por red y/o
teléfono al jefe de proceso.

b. El servidor debe estar apagado, dando un correcto apagado del sistema.

c. Ubicar la posicion de la tarjeta controladora.

d. Retirar la tarjeta con sospecha de deterioro y tener a la mano otra igual o similar.

e. Retirar la conexién del servidor con el concentrador, esta se ubica de tras del
servidor, ello evitara que al encender el sistema los usuraos ingresen.

f. Realizar pruebas locales, deshabilitar las entradas, luego conectar el cable hacia el
concentrador, habilitar entradas para estaciones en las cuales se realizaran las
pruebas.

g. Al final de las pruebas, luego de los resultados de una buena lectura de
informacion, habilitar las entradas al sistema para los usuarios.

6.2.4 En caso de incendio.
En el momento que se de aviso de alguna situacién de emergencia general, se debera
seguir al pie de la letra los siguientes pasos, los mismos que estan encausados a
salvaguardar la seguridad personal, el equipo y los archivos de informacion.

Se debera tener en cuenta:
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Ante todo, se recomienda conservar la serenidad. Es obvio que en una situacion
de este tipo impera el desorden, sin embargo, es muy recomendable tratar de
conservar la calma, lo que repercutira en un adecuado control de nuestras
acciones.

En ese momento cualquiera que sea (n) en (los) proceso (s) que se esté (n)
ejecutando en el computador, se debera enviar un mensaje (si el tiempo lo
permite) de “salir de red y apagar el computador”, seguidamente digitar DOWN en
el (los) servidor(es).

Se apagara (poner en OFF) la caja principal de corriente de la empresa.

Tomando en cuenta de que se trata de un incendio de mediana o mayor magnitud
se debe tratar en lo posible de trasladar fuera del area el (los) servidor (es) y
demas computadores de acuerdo a la importancia de su contenido, dependiendo
de su sefalizacién y etiquetado, se abandonara las instalaciones en forma
ordenada, lo mas rapido posible, por las salidas destinadas para ello (vias de
evacuacion).

6.2.5 En caso de inundacion.
En caso de inundaciones se deben ejecutar las siguientes acciones:

a.

Si los equipos se encuentran instalados a una altura menor de 20cm se debera
colocar en una parte alta, de esta manera evitaremos inconvenientes con lo
referido.

Proveer cubiertas protectoras para cuando el equipo este apagado dado el caso
de que se obvio una conexidon que esta a ras del piso se debe modificar su
ubicacion.

Se debe trata en lo posible de trasladar el servidor fuera del area inundada de
acuerdo a la importancia de su contenido, dependiendo de su senalizacién y
etiquetado

6.2.6 En caso de fallas de fluido eléctrico.
Se puede presentar lo siguiente:

a.

b.

Si fuera corto circuito, el UPS mantendra activo los servidores y algunas
estaciones, mientras se repare la averia eléctrica o se enciende el generador.

Para el caso de apagon se mantendra la autonomia que la UPS nos brinda hasta
momento que la planta eléctrica sea activada.

6.2.7 En caso de un error légico de datos.
La ocurrencia de errores en los sectores del disco duro del servidor puede verse a una
de las siguientes causas:

- Caida del servidor de archivos por falla de software de red.
- Falla en el suministro de energia eléctrica por mal funcionamiento del UPS.
- Bajar incorrectamente el servidor de archivos.
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- Fallas causadas usualmente por un error de cheque de inconsistencia fisica.

En caso de producirse alguna de las situaciones descritas anteriormente, se deben
realizar las siguientes acciones:

a.

Verificar el suministro de energia eléctrica, en caso de estar conforme, proceder
con el encendido del servidor de archivos.

Deshabilitar el ingreso de usuarios al sistema.

Descargar todos los volumenes del servidor, a excepcién del volumen raiz,
reencontrarse este volumen con problemas, se debera descargarlo también
Cargar un utilitario que nos permita verificar en forma global el contenido del (os)
disco (s) duro (s) del servidor.

Al término de la operacién de reparacién se procedera a habilitar entradas a
estaciones para el manejo de soporte técnico, se procedera a revisar que las
bases de datos indices estén correctas, para ello se debe empezar a correr los
sistemas y asi poder determinar si el usuario puede hacer uso de ellos
inmediatamente.

6.2.8 En caso de virus.

Dado e

| caso critico que se presente virus en las computadoras se procedera lo siguiente:

6.2.9 Virus en los servidores.

a.

oo

Se contara con antivirus para el sistema que aislan el virus que ingresa al sistema
llevandolo aun directorio para su futura investigacion.

El antivirus muestra el nombre del archivo infectado.

Estos archivos seran reemplazados del cd de instalacion o del backup.

Si los archivos infectados son aislados y aun persiste el mensaje de que existe
virus en el sistema, lo mas probable es que una de las estaciones es la causa de
la infeccion, debiendo retirarla del ingreso al sistema y proceder a su revision.

6.2.10 Virus en computadores fuera de red.
De suceder que una computadora se haya infectado con uno o varios virus ya sean en la
memoria o a nivel de disco duro se debe proceder a realizar los siguientes pasos:

a.

b.

Utilizar un cd que contenga sistema operativo igual o mayor en version al instalado
en computador infectado. Reiniciar el computador con dicho disquete.

Retirar el cd con el que arranco el computador e insertar el antivirus, luego activar
el programa de tal forma que revise todos los archivos y no solo los ejecutables.
De encontrar el virus, dar la opcion de eliminar el virus; si es que no puede hacerlo
el antivirus, se recomienda borrar el archivo, tomar nota de los archivos que se
borren. Si estos son varios pertenecientes al mismo programa, reinstalar al término
del escaneado. Finalizado el escaneado reconstruir el Master Boot del disco duro.




CENTRO DE DIAGNOSTICO AUTOMOTOR DE
NARINO LTDA. ]
SEGURIDAD DE LA INFORMACION.

Codigo:PR2-GSI

Version: 07

Fecha: 2025-07-10

Pagina: 7 de 6

7. POLITICA USO DE SOFTWARE:

La empresa se compromete a utilizar en todos sus equipos de computo, solo software que
cuente con su respectiva licencia de uso, ademas de instalar y actualizar antivirus como
forma de proteccién contra riesgos asociados a la obtenciéon de archivos y software por
redes externas o cualquier otro medio, e instalar software de reparacion como control

preventivo.

8. FORMATOS.

v" PR2-GSI-FT1-HOJA DE VIDA SOFWARE.
v" PR2.GSI-FT2-BITACORA DE FALLAS

9. ELABORACION Y APROBACION DEL DOCUMENTO.

Tabla 1.

Elaboracion y aprobacién del documento.

Elaborado:

Revisado:

Aprobado:

Firma en original

Firma en original

Firma en original

Supervisor Técnico Control Interno Gerente
10. REGISTRO DE CAMBIOS
Tabla 2.
Registro de cambios.
Fecha Versién Descripcion
2025-07-10 7 Se modifica codificacion




